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1. Johdanto

Sahkoisella tuotekoodilla (EPC, Electronic Product Code), jonka toiminnan mahdollistaa ra-
diotaajuinen etatunnistus (RFID), on mahdollisuus tuoda tarkeita etuja yksityishenkildille,
liikkeyrityksille ja koko yhteiskunnalle.

EPC-jarjestelmat kayttavat langatonta teknologiaa ldhettdadkseen tai vastaanottaakseen tuot-
teiden sarjanumeroita tunnisteiden ja lukulaitteiden valilla. EPC-jarjestelmaa on pidetty vii-
vakoodiin perustuvien varastonseurantajarjestelmien todenndkdisend seuraajana. Taman
teknologian avulla yritykset voivat ohjata logistisia operaatioitaan tehokkaammin, yksityis-
henkilot hyotyvat teknologiasta siten, etta elintarvikkeiden ja reseptildadkkeiden toimitus on
entista turvallisempaa ja vahittaismyynnissa teknologia lisda tuotteiden saatavuutta ja mu-
kavuutta.

Liike-elamadssa ymmarretdan, ettda naiden mahdollisten etujen saavuttaminen vaatii toden-
nakoisesti sitd, ettd EPC-lukulaitteiden ja niihin liittyvien jarjestelmien valilla kulkee huomat-
tavan suuri maara tietoa. Jarjestelmat ja lukulaitteet eivat jaljita henkilokohtaista tunnistus-
tietoa, mutta sitd saattaa liittya tiettyihin vahittaiskaupan tilanteisiin. Koska EPC-tietoon voi-
daan myynnin yhteydessa lisdta henkilokohtaista tietoa, esiin on noussut huoli yksityisyyden
sdilymisesta EPC-jarjestelmien yhteydessd. Liike-elamassa myodnnetdan taman huolen paik-
kansapitavyys ja sielld on sitouduttu noudattamaan sopivia lakeja ja tulkintaohjeita, kun EPC-
jarjestelmia otetaan kayttoon ja kdytetaan vastuullisesti. Tall6in yksityishenkilot voivat naut-
tia taman teknologian eduista.

Kun pyritdan saamaan tasapainoon sellaiset arvot kuten yksityisyys ja pyrkimys avoimeen ja
kilpailukykyiseen talouteen, kyse ei ole siitd, ettd saavutettaisiin pysyva ja ajaton laillinen
ratkaisu. Se on jatkuva prosessi, jonka tulee reagoida uusiin teknologioihin, jotta kadyttajat
voisivat hyotya teknologian mahdollisista eduista ja liike-elama tehokkaammista menetel-
mista ja uusista mahdollisuuksista.
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Kansainvalinen kauppakamari ICC - koko maailman kattavana elinkeinoelaman jarjestona -
on ottanut kayttédnsa nama periaatteet EPC-jarjestelman vastuullisesta kayttédnotosta ja
kaytosta varmistaakseen, etta liike-elaman yksityishenkiléihin vaikuttavat kaytannot ovat
vastuullisia ja yhtapitavia lakisaateisten vaatimusten, vakiintuneiden ja parhaiden kaytantei-
den seka liike-elaman etiikan kanssa.

1.1 Sdhkoinen tuotekoodi (EPC)

Sahkoiset tuotekoodit (EPC) ovat tuotetunnistuksen seuraava sukupolvi. Jokainen tuotekoodi
on jaettu numeroihin, jotka yksiloivat valmistajan, tuotetyypin ja sarjanumeron. Talla tavoin
EPC voi ainutlaatuisesti tunnistaa tuotteen toimitusketjusta. EPC-koodi on tallennettu pikku-
ruiseen piisiruun, jossa on antenni, jotta se voi tuottaa tuotetietoa radioaaltojen (RFID) avul-
la. Kiinnittdmalla EPC-tunnistimen kuormalavoihin, laatikoihin ja tuotepakkauksiin yritys voi
milloin tahansa jaljittaa tuotteensa toimitusketjusta. EPC antaa kustannustehokasta, reaali-
aikaista ja tarkkaa tietoa tuotteiden sijainnista, historiasta ja lukumaarasta toimitusketjussa.
Vield tulee korostaa sitd, ettd EPC-tunnisteet hyodyntavat tietoa tuotteista, eivat ihmisista,
eivatka ne sisalla henkilokohtaista tunnistustietoa.

1900-luvun lopulta ldhtien RFID:td on kaytetty henkildautoissa moottoriteiden tienkdytto-
maksujen tunnisteina ja tyontekijoiden kulunvalvonnassa. 2000-luvun alussa EPC-tunnisteet
pienenivat entisestadn ja nyt niita voidaan kiinnittaa kaytannollisesti katsoen mihin tahansa
esineeseen kasivoidepullosta auton osaan asti. Kun EPC-tunniste on rajoitetulla etaisyydella
EPC-lukulaitteesta, tietokone voi kayttdda EPC-tunnisteen tuottamaa tietoa ja yksiloida sen
tuotteen tarkat tiedot ja sijainnin, johon EPC-tunniste on kiinnitetty.

Painvastoin kuin viivakoodit, EPC-tunnisteen lukemista varten ei vaadita suoraa nakéyhteyt-
ta. EPC-tunnisteet pystyvat yksildimaan, eivat ainoastaan tuotemerkkia ja -mallia, vaan my0ds
tuotemerkin ja valmisteen yksittdisen kappaleen. Tdma on oleellinen edistysaskel elintarvik-
keiden jaljittamisessda, jonka avulla voidaan tunnistaa mahdolliset terveysongelmat teu-
raseldinten kasvattamosta aina pakattuihin tuotteisiin asti. Tdman kaltainen jaljitettavyys,
joka on mahdollista EPC:n avulla, mahdollistaa tuotteiden takaisinvedon seka tasmalliset ku-
luttajille osoitetut terveys- ja turvallisuusvaroitukset, kun kyseessa ovat sellaiset tuotteet
kuten ladkkeet, pienet sdahkolaitteet, lelut ja muut kotitaloustavarat.

EPC-tunnisteita voidaan lukea hyvin rajoitetulta etaisyydelta riippuen alueesta, taajuudesta,
toimintaympadristosta, antennin koosta ja siitd, onko sirussa virtaldhde. Esimerkiksi Euroo-
passa tama etaisyys on talla hetkelld yleensa vahemman kuin nelja metrid ja Yhdysvalloissa
seitsemdn metrid. Vaikkakin EPC-tunnisteen ndakeminen parantaa luettavuutta, sitad ei vaadi-
ta kuten viivakoodia luettaessa. Tama teknologian osa-alue on aiheuttanut huolta, joka pe-
rustuu tulevaisuuden skenaarioon kaikkialla 1asna olevista lukulaitteista ymparistdissa, joissa
ollaan tasta tdysin tietoisia, seka skenaarioon ohiajavista autoista, joista taloja tutkitaan. To-
dellisuudessa ndma skenaariot eivat milladn tapaa edusta teknologian taman hetkista tai to-
dennakoistd tilaa. Koska luettavuuden parantaminen edellyttdd merkittavia yleiskustannuk-
sia, téllaisten tehokkaiden lukulaitteiden hinta olisi kohtuuttoman korkea ja niiden koko koh-
tuuttoman suuri.
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Soveltaminen toimitusketjuun:

RFID ja kyky ”“lukea” tuotetietoja ilman, ettda EPC-tunnisteeseen on nakdyhteys, mahdollistaa
sen, etta logistiikassa, varastonhallinnassa, kuljetuksessa ja turvallisuudessa tehokkuutta
voidaan merkittavasti parantaa. Monet toimitusketjuun liittyvista eduista ovat tulosta taus-
talla olevista suuremmista ja yksityiskohtaisemmista informaatiovirroista, jotka eivat ole ku-
luttajan nakyvilla ja joihin ei liity kuluttajien henkilékohtainen tunnistustieto.

Liike-elaman ja kuluttajien edut:

EPC-jarjestelmien odotetaan myds luovan liikeyrityksille mahdollisuuksia etsid uusia tapoja,
joilla ne voivat tayttaa kuluttajien tarpeita, alentaa kustannuksiaan seka yllapitaa varasto-
aan. EPC-jarjestelmien kaupallisten sovellusten saapuminen kuluttajatuotteisiin luo liikeyri-
tyksille uusia mahdollisuuksia parantaa toimintaansa ja talldin myos kuluttajat voivat hyotya
teknologian sovelluksista. Ndiden kehitysten kaupalliset vaikutukset ovat merkittavia.

Sen lisaksi, ettd EPC-tunnisteiden kaytolla parannetaan toimitusketjun ja jakelun tehokkuut-
ta ja kilpailukykya, kuluttajille siitd on lukuisia todistettavia hyotyja, joihin kuuluvat esimer-
kiksi vaarennettyjen tuotteiden tunnistaminen, tuotteiden nopeampi takaisinveto ja parempi
saatavuus, parantuneet takuupalvelut ja valintamyymal6issa mahdollisesti nopeammat kas-
sapalvelut. On ilmeist3, ettd jotta kuluttajat tiedostaisivat joitakin naistd eduista, esimerkiksi
sen, ettd heille voidaan tiedottaa tuotteiden takaisinvedosta tai takuupalveluihin liittyvista
asioista, tulee olla jokin merkintd, joka yhdistaa kuluttajan siihen tuotteeseen, jonka han on
ostanut.

Kun teknologian sovellukset siirtyvat taka-alalta vahittaismyyntiin ja siita eteenpdin ja kun
sovelluksiin liittetdan henkilokohtaista tunnistustietoa, tulee nostaa esiin oikeutettu huoli tal-
laisen tiedon huomaamattomasta kerdamisesta ja mahdollisesta vaarinkaytosta. Nama huo-
let perustuvat todellisiin ja realistisesti mahdollisiin teknologian kaytté6n ja kykyihin. Jotta
saavutettaisiin EPC-jarjestelmien lukuisten hyodyllisten kuluttaja- ja liike-elaman sovellusten
yhteiskunnalliset edut, yleistd koulutusta, ymmarrysta ja rakentavaa keskustelua tulee olla
paljon. Liike-elaman tulee edistdaa koulutusta varmistaakseen, ettd yleis6 ymmartaa parem-
min EPC-jarjestelmia, niihin liittyvia kuluttajaetuja seka keinoja, joilla ilmaista yksityisyyden
suojaan liittyvia huolia.
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1.2 Olemassa olevat puitteet:

Kuten edelld jo mainittiin, EPC-sovellukset voivat keradta yksityiskohtaista tietoa tuotteesta
seka sijainnista mutta eivat henkildista. Tuotteeseen ja sen sijaintiin liittyva tieto voidaan
kuitenkin liittda henkil6ita koskevaan tietoon muissa samankaltaisissa jarjestelmissa. Tama
tapahtuu olemassa olevissa, henkilokohtaisen tiedon kerdaamista ja kayttoa koskevissa puit-
teissa, joissa noudatetaan yksityisyyden suojaa ja kuluttajansuojaa koskevia lakeja. Mene-
telma, jolla EPC/RFID-tietoon yhdistetdan henkilokohtaista tietoa, on samanlainen kuin se,
jolla henkil6kohtaista tietoa voidaan yhdistaa nykyisiin logistiikkaa tukeviin tietoihin ja varas-
tonhallintatietoihin. Taman paivan viivakoodeissa tuotetietoihin voidaan liitda henkilokoh-
taista tunnistustietoa myyntihetkella luottokortti- ja etukorttitapahtumissa. Yritysten kykya
yhdistaa ja kayttaa tata tietoa hallitsee se oikeudellinen ymparisto, jossa yritys toimii seka ne
kuluttajatietoon liittyvat toimintaperiaatteet, joita yritys noudattaa. Nadiden ohjeiden tarkoi-
tuksena ei ole korvata lakeja ja niiden sovelluksia vaan pikemminkin antaa yrityksille kaytan-
nollista opastusta vastuullisista periaatteista, joihin ne voivat perustaa kaytantonsa ja sen,
miten ottavat asioita kayttoon.

Nama periaatteet on luonnosteltu siten, ettd ne ovat yhtapitavia vuoden 1980 OECD:n tie-
tosuojaa ja kansainvalisia tiedonsiirtoja koskevien ohjeiden kanssa (1980 OECD Guidelines on
the Protection of Privacy and Transborder Flows of Personal Data).

1.3. Itsesdantelyn ohjeet

Kansainvdlinen kauppakamari (ICC) edistdaa koko maailman kattavana elinkeinoeldaman jar-
jestona korkeata yritystoiminnan etiikkaa kehittamalla ja levittamalld saantoja, ohjeita ja
suuntaviivoja siitd, miten elinkeinoeldaman tulee toimia varmistaakseen, etta kuluttajille
suunnattu kaupallinen viestinta on vastuullista. Kansainvalinen kauppakamari on maailman-
laajuinen monia toimialoja kasittava jarjestd, jonka ohjeet ovat kansainvalisia standardeja.
Teollisuuden toimialaryhmat ja alueelliset seka kansalliset itsesadntelyelimet kayttavat niita
kehittadkseen alueellisia ja kansallisia ohjeita. Maailman elinkeinoeldma on samaa mielta
siitd, etta tehokas soveltuviin lakeihin mukautuva itsesdantely on jarjestelma, joka, yhdista-
essdan parhaat kaytannot ja paattavaisen taytantdédnpanon, voi parhaiten parantaa kulutta-
jien luottamusta. Hallituksen roolina on luoda liiketoiminnoille kansallisten ja kansainvalisten
peruslainsddadannon seka saantojen puitteet ja tama tarkea rooli kehittyy edelleen. Vapaaeh-
toiset lahestymistavat minimoivat kilpailuvaaristymia ja liiketapahtumista seuraavia kustan-
nuksia, jotka liittyvat sdadoksien noudattamiseen. Samanaikaisesti ne innoittavat monia yri-
tyksia ylittdmaan vaaditut sdaadokset, poistaen nain ollen lisdlainsdadannon tarpeen.

Elinkeinoelama on halukas toteuttamaan EPC-jarjestelmia tavalla, joka ottaa huomioon kaik-
kien osakkaiden intressit.

EPC-jarjestelmien menestyksekas kaytto riippuu innovaatiosta. Kun kaupalliset rahoittajat
tekevéat yhteistyotd, he voivat kehittdd avoimet ja mahdollisuuksia antavat puitteet, jotka
rohkaisevat vastuulliseen innovaatioon seka kotimaassa ettda kansainvalisesti. Kuten milla
tahansa kehittyvalld toimialalla, immateriaalioikeuksien suojeleminen ja alan edistykselliset
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toimintaperiaatteet ovat olennaisia, kun varmistetaan jatkuva innovaatio ja kannustetaan eri
tahoja sijoittamaan EPC-teknologiaan. Liike-elamassa ollaan myds sitouduttu tekemaan yh-
teistyota saantelyelinten kanssa asioissa, jotka EPC-teknologiassa koskevat yksityisyyden
suojaa ja tietosuojaa.

Laheisen yhteistyon kautta mukana olevien osapuolten tulee tehda kaikkensa estdaakseen
EPC-jarjestelmien kayttéon liittyvien erilaisten velvoitteiden sekamelskan ilmaantumisen.
Liilke-elamdssa jatketaan tyoskentelya paatoksentekijoiden kanssa, jotta tietoisuus ja ym-
marrys EPC:n kaupalliseen kayttdon liittyvista teknisista seikoista ja yksityisyysnakokohdista
lisaantyisivat; tyoskentelyssa pyritaan yhteistydhon, jotta poliittisten paatosten tekijoita voi-
taisiin paremmin informoida.

1.4. Vastuullinen EPC:n kayttéonotto ja kaytto

Nykyista yksityisyyden suojaa koskevaa lainsdadadant6a on luonnollisesti noudatettava siina
maarin, jossa se kattaa EPC-jarjestelmat. Laajemmasta eettisestd ja vastuullisesta nakokul-
masta katsottuna yksityishenkilille tiedottaminen, kouluttaminen ja valinnanvapaus kuten
myos soveltuvien lakien noudattaminen ovat oleellisia elementteja EPC-jarjestelmien vas-
tuullisessa kayttoonotossa ja kaytossa. Siita syysta Kansainvalinen kauppakamari on kehitta-
nyt seuraavat periaatteet ohjaamaan vastuullista kdyttéonottoa ja kayttoa:
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ICC:n periaatteet sahkoisen tuotekoodin (EPC) kayttéonottoon ja kayttéon

Artikla 1 - Yleista

1.1 EPC-jarjestelmien ja niihin liittyvan teknologian kayton tulee olla lain ja hyvan liiketavan
mukaista, rehellistd ja totuudenmukaista.

1.2 Tiedottaminen on olennainen osa vastuullista EPC:n kdyttoonottoa ja kayttoa.

1.3 Kuluttajien valinnanmahdollisuus, milloin mahdollista ja tarkoituksenmukaista, on olen-
nainen tekija, kun kehitetaan kuluttajien luottamusta ja hyvaksyntaa.

1.4 Koulutus on avain EPC-jarjestelmien yleisen ymmartamisen edistamiseen.
Artikla 2 - Tieto ja valinnanmahdollisuus

2.1 Mikali kuluttajatuotteissa tai niiden pakkauksissa on EPC-tunnistin, se tulee merkita nii-
hin.

2.2 Mikali kuluttajatuotteessa oleva EPC-tunnistin ei ole tuotteen pois heitettavassa pak-
kausmateriaalissa, kuluttajille tulee kertoa tunnistimen sijaintipaikka tuotteessa seka se, voi-
vatko he poistaa tunnistimen tai tehda sen toimintakyvyttémaksi hankkimissaan tuotteissa.

2.3 Jalleenmyyjien, ja mikali on asiaankuuluvaa, myés muiden osapuolten, jotka ovat toimi-
tusketjussa tekemisissa asiakkaiden kanssa, tulee antaa kuluttajille tarkkaa tietoa siita, miten
kaytetaan niita henkil6kohtaisia tunnistustietoja, joita saadaan EPC-jarjestelman kautta. Kun
tietoja kerataan, yritysten tulee kayttaa, paljastaa ja suojella henkilokohtaisia tunnistustieto-
ja noudattaen kaikkia asiaankuuluvia lakeja seka kohtuullisia tiedotuksen periaatteita.

2.4 Milloin on tarkoituksenmukaista, kuluttajille tulee antaa mahdollisuus kieltdda heidan
henkilokohtaisten tunnistustietojensa luovuttaminen toiseen organisaatioon.

2.5 Kuluttajien mieltymyksia heiddan henkilokohtaisten tunnistustietojensa paljastamisen
suhteen tulee kunnioittaa mitd suurimmassa maarin paitsi silloin, kun laki vaatii tietojen pal-

jastamista tai silloin, kun se on tarpeellista lilkketapahtuman toteuttamiseksi.

2.6 Erilaisia menetelmia tulee tutkia, jotta kuluttajille voidaan antaa lisamahdollisuus kont-
rolloida EPC-tunnistimia taloudellisesti, tehokkaasti ja luotettavasti.
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Artikla 3 - Avoimuus

3.1 EPC:n kayttdjien tulee tehda julkisiksi ne toimintaperiaatteet, jotka koskevat EPC-jarjestelmien kautta saa-
dun tiedon kdyttoa ja suojelua. Tallaisten tietosuojaperiaatteiden tulee olla helposti saatavilla, helposti kaytet-
tavia sekd ymmarrettavia.

3.2 EPC:n kayttdjien tulee huolehtia, ettd sellaiset kuluttajat, jotka eivat pysty kdyttamaan Internet-palveluja,
voivat muulla tavoin helposti saada kaytt66nsa heidan tietosuojaperiaatteensa sekd EPC-jarjestelmien kautta
saatujen yksityiskohtaisten tietojen kayttda ja suojelua koskevat toimintaperiaatteensa. Tallaisia tapoja ovat
esimerkiksi painettu tai danitetty materiaali seka asiakaspalvelu.

Artikla 4 - Lainmukainen ja rehellinen kerdaminen

4.1 Kun yksityishenkiloilta kerataan henkilokohtaista tietoa, myyjan ja/tai toimijan tulee varmistaa, ettd henkilé
on tietoinen seuraavista seikoista:

e rekisterinpitajan henkildllisyys;

e kerdamisen tarkoitus;

e aikomuksesta luovuttaa tietoja kolmannelle osapuolelle.
Tiedonantajalle voidaan kertoa tamé tiedonkerdamisen yhteydessa, erillisella ilmoituksella tai viestilld, sopi-
muksella tai tarkoituksenmukaisilla kerayskirjeilla.

4.2 Mikali tiedonantajalle ei ole mahdollista antaa tietoa kerdyksen yhteydessa, se tulisi tehda jalkeenpain vii-
vyttelematta ja sopivalla tavalla.

Artikla 5 - Tarkoituksen maaritteleminen

5.1 Ne tarkoitukset, joita varten mitd tahansa henkil6kohtaista tunnistustietoa kerataan tulee maaritella ja ker-
toa kuluttajille.

5.2 Koska laki velvoittaa tekemaan yhteistyota oikeusviranomaisten kanssa, henkildtietoja ei tule paljastaa,
antaa kaytettavaksi tai muuten kayttaa muihin kuin yllamainittuihin tarkoituksiin.

Artikla 6 - Turvallisuus

6.1 Henkilkohtaisia tunnistustietoja tulee suojella turvallisuustakein sellaisia uhkia kuten tietojen kadottamis-
ta, luvatonta tietoihin paasya, tietojen tuhoa, kdyttdéa, muuntelemista tai niiden paljastusta vastaan.

6.2 EPC:n kayttdjien tulee ryhtya varotoimiin turvatakseen henkil6kohtaisten tunnistustietojen turvallisuuden
vhdistetyissa jarjestelmissa.

Artikla 7 - Oikeus tietoon
7.1 EPC:n kayttdjien tulee antaa kuluttajille oikeus saada tietoa heiddn henkilokohtaisista tunnistustiedoistaan,

jota sovitetaan yhteen EPC-jarjestelmassa keratyn tiedon kanssa. Kuluttajilla tulee, milloin tarkoituksenmukais-
ta, olla oikeus korjauttaa, tdydentaa tai evata tietoja.
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